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भारत म� �डिजटल ब��कंग सुर�ा और उपभो�ता जाग�कता 
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सारांश 

यह शोध प� भारत म� �डिजटल ब��कंग के तेजी स ेबढ़ते उपयोग, सुर�ा चुनौ�तय� और उपभो�ता जाग�कता 

के �तर का �व�लेषण करता है। यूपीआई (UPI) के मा�यम से �व�ीय वष� 2024-25 म� कुल खदुरा �डिजटल 

भुगतान लेनदेन का 81% �ह�सा यूपीआई न े�लया, िजसम� 22,167.90 करोड़ लेनदेन हुए। साइबर धोखाधड़ी 

के मामल� म� व�ृ�ध (�व�ीय वष� 2024-25 म� लगभग 12.64 लाख यूपीआई �ॉड मामल,े ₹981 करोड़ का 

नुकसान) न ेसुर�ा क� आव�यकता को उजागर �कया है। आरबीआई के नए �दशा-�नद�श� (�ाहक सहम�त, 

मुआवजा तं� और जो�खम-आधा�रत �नगरानी) के बावजूद, उपभो�ता जाग�कता अभी भी अपया��त है, 

खासकर �ामीण �े�� म�। अ�ययन से पता चलता है �क साइबर सुर�ा जाग�कता �ाहक �व�वास और 

�डिजटल ब��कंग अपनान ेको बढ़ाती है। �न�कष� म�, ब�क� और सरकार को �नरंतर जाग�कता अ�भयान और 

मजबूत सुर�ा उपाय� क� �सफा�रश क� गई है। 

 

क�वड� 

�डिजटल ब��कंग, साइबर सुर�ा, उपभो�ता जाग�कता, यूपीआई �ॉड, आरबीआई �दशा-�नद�श, भारत। 

 

 

 



I J A R S C T    

    

 

               International Journal of Advanced Research in Science, Communication and Technology 

                               International Open-Access, Double-Blind, Peer-Reviewed, Refereed, Multidisciplinary Online Journal 

Volume 5, Issue 1, December 2025 

Copyright to IJARSCT DOI: 10.48175/IJARSCT-30200I   819 

   www.ijarsct.co.in  

 
 

ISSN: 2581-9429 Impact Factor: 7.67 

 
प�रचय 

भारत म� �डिजटल ब��कंग �ां�त �डिजटल इं�डया, इंटरनेट पेने�ेशन और को�वड-19 महामार� के बाद तेज हुई 

है। यूपीआई जैसी �ौ�यो�ग�कय� ने ब��कंग को सरल, तेज और सुलभ बना �दया है, ले�कन साथ ह� साइबर 

धोखाधड़ी, �फ�शगं, आईड��टट� चोर� और है�कंग जैसी सुर�ा चुनौ�तया ंबढ़ गई ह�। आरबीआई के अनुसार, 

�डिजटल भुगतान म� व�ृ�ध के साथ �ॉड के मामले भी बढ़े ह�। उपभो�ता जाग�कता क� कमी इन जो�खम� 

को बढ़ाती है, खासकर युवा और शहर� उपयोगकता�ओ ंम� तो जाग�कता अ�धक है, ले�कन �ामीण और कम 

�श��त वरग् म� कम है।आरबीआई क� '���स एंड �ो�ेस ऑफ ब��कंग इन इं�डया 2024-25' �रपोट� और अ�य 

�ोत� स े�प�ट है �क �डिजटल ब��कंग न े�व�ीय समावेशन को बढ़ावा �दया है, जहां �ामीण �े�� तक ब��कंग 

सेवाए ंपहंुची ह�। 2025 तक 85.5% घर� म� कम से कम एक �माट�फोन होने से �डिजटल सु�वधाए ंलगभग हर 

घर तक पहंुच गई ह�। RBI का ल�य 2030 तक 1 �ब�लयन यू�नक UPI उपयोगकता� बनान ेका है, जो वत�मान 

म� 491 �म�लयन (अग�त 2025) से काफ� अ�धक है। हालां�क, इस तेज �वकास के साथ सुर�ा चुनौ�तया ंभी 

बढ़� ह�। साइबर धोखाधड़ी के मामले तेजी से बढ़े ह�—रा���य साइबर �ाइम �रपो�ट�ग पोट�ल पर 2025 म� 

24.03 लाख �शकायत� दज� हु�, जो �पछल ेवष� से 25% अ�धक ह�। UPI �ॉड म� व�ृ�ध �चतंाजनक है: 2021-22 

म� 4.07 लाख मामले (₹242 करोड़) से बढ़कर 2023-24 म� 13.42 लाख मामले (₹1,087 करोड़) हो गए। 2025-

26 के पहले आठ मह�न� म� ह� 10.64 लाख मामले (₹805 करोड़) दज� हुए, िजससे पूरे वष� म� ₹1,200 करोड़ से 

अ�धक नुकसान क� आशंका है। ब��कंग �ॉड के कुल मू�य म� FY25 म� 194% क� व�ृ�ध हुई (₹12,230 करोड़ 

से ₹36,014 करोड़), हालां�क मामले सं�या म� 33.5% कमी आई, जो बड़-ेल��त हमल� क� ओर इशारा करती 

है। 

उपभो�ता जाग�कता क� कमी इन जो�खम� को और बढ़ाती है। NSS सव��ण (2020-21) के अनुसार, 15 वष� 

से अ�धक आयु के केवल 24.7% �यि�त कं�यूटर सा�र ह�, और �ामीण �े�� म� �डिजटल सा�रता और भी 
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कम है। �फ�शगं, आईड��टट� चोर�, फेक ऐ�स और सोशल इंजी�नय�रगं जैस ेहमले आम हो गए ह�, खासकर 

कम �श��त और बजुुग� उपयोगकता�ओ ंम�। 

आरबीआई ने सुर�ा मजबतू करन ेके �लए कई कदम उठाए ह�, जैसे 2025-26 म� लागू होन ेवाले नए मा�टर 

डायरे�शन (1 जनवर� 2026 से), िजसम� �ाहक सहम�त, मजबतू साइबर सुर�ा मानक, बोड�-�तर�य 

जवाबदेह� और �डिजटल ब��कंग �दशा�नद�श शा�मल ह�। माच� 2026 म� जार� �ा�ट गाइडलाइंस के तहत 

�डिजटल �ॉड पी�ड़त� को मुआवजा (अ�धकतम ₹25,000 तक, िजसम� RBI 65% और ब�क 20% कवर कर�गे) 

1 जुलाई 2026 स ेलाग ूहोगा। AI-आधा�रत �ॉड �डटे�शन �लेटफॉम� और PRAVAAH पोट�ल जैस ेउपाय भी 

लाग ूहो रहे ह�। 

 

यह शोध प� �न�न�ल�खत उ�दे�य� पर क� ��त है: 

 �डिजटल ब��कंग सुर�ा क� वत�मान ि�थ�त का मू�यांकन करना। 

 उपभो�ता जाग�कता के �तर और इसके �भाव का �व�लेषण करना। 

 आरबीआई और सरकार के उपाय� का मू�यांकन करना। 

 सुर�ा और जाग�कता बढ़ान ेके सुझाव देना। 

 

अनुसंधान प�ध�त 

यह शोध ��वतीयक डटेा आधा�रत वण�ना�मक और �व�लेषणा�मक अ�ययन है। डेटा �ोत� म� शा�मल ह�: 

 भारतीय �रजव� ब�क (आरबीआई) �रपो��स, एनपीसीआई आंकड़ ेऔर संसद�य उ�र (�व�ीय वष� 2023-

26 तक)। 

 �व�भ�न शोध प� और सव��ण, जैस ेकेरल म� 385 �ाहक� पर आधा�रत अ�ययन (���चड� 

��नावल�, �लकट� �केल, �र�ेशन �व�लेषण) और भारत �तर पर 120 �ाहक� का सव��ण। 
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 सरकार� पोट�ल जैसे cybercrime.gov.in और आरबीआई क� साइबर सुर�ा �ेमवक�  गाइडलाइंस। 

डटेा �व�लेषण के �लए ��तशत �व�लेषण, औसत �कोर र��कंग और सहसंबधं �व�ध का उपयोग �कया गया। 

�ाथ�मक डटेा के �प म� पूव� �का�शत अ�ययन� के �न�कष� को एक�कृत �कया गया। उदाहरण के �लए, 

साइबर सुर�ा जाग�कता का �ाहक �व�वास पर �भाव (�र�ेशन गुणांक 0.36) और �डिजटल ब��कंग अपनान े

पर (r=0.754) का �व�लेषण शा�मल है। नमूना चयन सु�वधा आधा�रत था, िजसम� मु�य �प से 21-30 वष� के 

युवा, �नातक/�नातको�र और म�यम आय वग� के �ाहक शा�मल थे। सीमाए:ं �ाथ�मक सव��ण क� 

अनुपि�थ�त म� केवल उपल�ध ��वतीयक �ोत� पर �नभ�रता। 

 

�न�कष� 

भारत म� �डिजटल ब��कंग क� व�ृ�ध अभूतपूव� है, ले�कन सुर�ा चुनौ�तया ंऔर जाग�कता क� कमी �व�वास 

को �भा�वत कर रह� ह�। यूपीआई �ॉड के आंकड़ ेदशा�त ेह� �क उपभो�ता जाग�कता काय��म� क� त�काल 

आव�यकता है। आरबीआई के नए �नयम सकारा�मक कदम ह�। अ�ययन� से �स�ध होता है �क जाग�कता 

बढ़ने से �व�वास और अपनान ेक� दर बढ़ती है।यह अ�ययन �डिजटल ब��कंग को सुर��त, समावेशी और 

�व�वसनीय बनान ेक� �दशा म� योगदान देगा, �य��क भारत �व�व �तर पर �डिजटल पेम��स म� अ�णी बन 

चुका है, ले�कन सुर�ा और जाग�कता के �बना यह �वकास �थायी नह�ं रह सकता। 

सुझाव: 

 ब�क� �वारा �नय�मत जाग�कता अ�भयान (एसएमएस, रे�डयो, ऐप) चलाएं। 

 �ामीण �े�� म� �डिजटल सा�रता काय��म। 

 एआई-आधा�रत �ॉड �डटे�शन और म�ट�-फै�टर ऑथ��टकेशन को अ�नवाय� कर�। 

 सरकार� पोट�ल (1930 हे�पलाइन) का �चार बढ़ाएं। 

 य�द इन उपाय� को लागू �कया गया तो �डिजटल ब��कंग अ�धक सुर��त और �व�वसनीय बनेगी। 
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